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ПРАКТИЧЕСКАЯ РАБОТА № 1 СТАНДАРТЫ И СПЕЦИФИКАЦИИ В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

ЦЕЛЬ РАБОТЫ: изучить международные и национальные стандарты и спецификации в области 

информационной безопасности. 

Для проведения практической работы используется следующее обеспечение: персональный 

компьютер, подключённый к Интернету. 

ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ 

Практическая работа содержит отчет. 

Отчет должен содержать: 

-название и цель работы; 

-формулировки практических упражнений; 

- заполненные таблицы; 

- вывод к практической работе; 

-ответы на контрольные вопросы. 

 

 

ПРАКТИЧЕСКОЕ ЗАДАНИЕ 1: ознакомиться со стандартами и спецификациями в области 

информационной безопасности: 

Руководящие документы Гостехкомиссии России; 

а) Стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий»; 

б) рекомендации X.800; 

в) «Оранжевая книга». 

ПРАКТИЧЕСКОЕ ЗАДАНИЕ 2: заполнить таблицу 1 согласно распределению функций 

безопасности по уровням эталонной семиуровневой модели OSI. 

 
Таблица 1 Распределение функций безопасности по уровням эталонной семиуровневой модели 

OSI 

 

 
 

 
В клетках таблицы можно расположить следующие символы: 

«+» данный уровень может предоставить функцию безопасности; 



АНО СПО «КИТП» 

 

«-» данный уровень не подходит для предоставления функции безопасности. 

Таблицу сохранить в отчёте. 

Практическое задание 3: заполнить таблицу 2 согласно рекомендациям X.800.  

 

Таблица 2 Взаимосвязь функций и механизмов 

 

 
 
В клетках таблицы можно расположить следующие символы: 

«+» механизм пригоден для реализации данной функцию безопасности; 

«-» механизм не предназначен для реализации данной функции безопасности. 

Таблицу сохранить в отчёте. 

 

Практическое задание 4: заполнить таблицу 3 согласно руководящим документам 

Гостехкомиссии России. 

 

Таблица 3 Требования к защищенности автоматизированных систем 
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В клетках таблицы можно расположить следующие символы: 

«+» – требование к данному классу присутствует; 

«-» – требование к данному классу отсутствует. 

Таблицу сохранить в отчёте. 

Выводы 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 
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_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

 
Контрольные вопросы 

1 Чем характеризуется уровень безопасности «А» согласно «Оранжевой книге»? 

2 Чем характеризуется уровень безопасности «С» согласно «Оранжевой книге»? 

3 На каком уровне может быть реализована аутентификация согласно рекомендациям Х.800? 

4 На каком уровне может быть реализована целостность с восстановлением согласно 

рекомендациям Х.800? 

 

 
 

ПРАКТИЧЕСКАЯ РАБОТА №2. СИСТЕМЫ МЕНЕДЖМЕНТА КАЧЕСТВА 

 

 
ЦЕЛЬ РАБОТЫ: ознакомиться с системами менеджмента качества, стандартами в области 

системы менеджмента качества. 

Для проведения практической работы используется следующее обеспечение: персональный 

компьютер, подключённый к Интернету. 

ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ 

Практическая работа содержит отчет. 

Отчет должен содержать: 

-название и цель работы; 

-формулировки практических упражнений; 

- вывод к практической работе; 

-ответы на контрольные вопросы. 

Практическое задание 

1 Закодировать в соответствии с ТН ВЭД следующую продукцию: 

а) микрокотроллер; 

б) процессор ПК; 

в) блок питания для ПК; 

г) монитор. 

2 Используя указатель государственных стандартов, определить стандарты на указанную 

продукцию. 

3 Установить требования к данным видам продукции. 

4 Провести анализ типовых схем сертификации для данной продукции. 

5 Разработать план по подготовке к сертификации данной продукции. 

Выводы 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

Контрольные вопросы 

1 Что включает в себя менеджмент качества? 

2 Охарактеризуйте управление качеством, как составной части менеджмента качества. 

3 На что направлено планирование качества, как составной части менеджмента качества? 

4 Что используется в контроле качества, как составной части менеджмента качества? 

5 Перечислите основные типы показателей качества. 
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ПРАКТИЧЕСКАЯ РАБОТА №3. НОРМАТИВНО-ПРАВОВЫЕ ДОКУМЕНТЫ И 

СТАНДАРТЫ В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ И ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

 

 

ЦЕЛЬ РАБОТЫ: ознакомиться с нормативно-правовыми документами и стандартами в области 

защиты информации и информационной безопасности. 

Для проведения практической работы используется следующее обеспечение: персональный 

компьютер, подключённый к Интернету. 

ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ 

Практическая работа содержит отчет. 

Отчет должен содержать: 

-название и цель работы; 

-формулировки практических упражнений; 

- заполнение таблицы; 

- вывод к практической работе; 

-ответы на контрольные вопросы. 

Практическое задание 

1 Провести сравнение стандартов: «Руководящие документы ГТК» и «Единые критерии 

безопасности информационных технологий». 

2 Ознакомиться с нормативно-правовыми документами и стандартами в области 

криптографии и шифрования. 

3 Заполнить в таблице 4 «Криптографическое закрытие информации» столбец «Способ 

реализации», указав способ реализации: аппаратный, программный или аппаратно-програмный. 

 

Таблица 4 Криптографическое закрытие информации 
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Таблицу сохранить в отчёте. 

4 Сравнить алгоритмы шифрования: хэширования, цифровой подписи по размеру ключа, 

размеру файла, скорости работы. 

5 Определите время перебора всех паролей, состоящих из 6 цифр при скорости перебора 10 

паролей в секунду. 

6 Определите минимальную длину пароля, алфавит которого состоит из 10 символов, время 

перебора которого было не меньше 10 лет при скорости перебора 10 паролей в секунду. 

Выводы 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

Контрольные вопросы 

1 Охарактеризуйте симметричные алгоритмы шифрования. 

2 В чём отличие потоковых и блочных шифров. 

3 Перечислите требования к выбору и использованию паролей. 

4 Перечислите и охарактеризуйте основные типы политики безопасности. 

 

 

ПРАКТИЧЕСКАЯ РАБОТА №4. ОСНОВНЫЕ ВИДЫ ТЕХНИЧЕСКОЙ И 

ТЕХНОЛОГИЧЕСКОЙ ДОКУМЕНТАЦИИ 

 

Цель работы: ознакомиться с основными видами технической и технологической 

документации. 

Для проведения практической работы используется следующее обеспечение: персональный 

компьютер, подключённый к Интернету. 

Практическая работа содержит отчет. 

Отчет должен содержать: 

Отчет должен содержать: 

-название и цель работы; 

-формулировки практических упражнений; 

- вывод к практической работе; 

-ответы на контрольные вопросы. 

 



АНО СПО «КИТП» 

 

 

ПРАКТИЧЕСКОЕ ЗАДАНИЕ 

1 Ознакомиться с теоретическими материалами по разделам «Классификаторы» и 

«Национальная система стандартизации РФ». 

2 Освоить способ идентификации новых разработок согласно ГОСТ 2.201 

3 Ознакомиться с классами 06, 27, 44, 62,69,70 классификатора ЕСКД. 

4 Используя Общероссийский классификатор изделий и конструкторских документов, в 

соответствии с ГОСТ 2.201 присвоить обозначение изделиям: 

а) «Анализаторы радиоспектрометрические с измерением амплитуды СВЧ колебаний»; 

б) «Устройства логического управления с линейно-рассосредоточенными параметрами»; 

в) «Многофункциональная система регулирования параметров технологических процессов 

программно-логического управления»; 

г) «Средство телемеханики программного управления по радиоканалу». 

5 Выделить в полученном обозначении выбранный по ОК ЕСКД код классификационной 

характеристики, используя соответствующую часть классификатора ЕСКД. Проанализировать и 

расписать ее структуру для исследуемого объекта с указанием выявленных существенных 

признаков классификации (класс, подкласс, группа, подгруппа, вид). 

6 Приведите классификацию и обозначение технологических документов. 

7 Привести характеристики стадий разработки технологической документации. 

Выводы 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

_____________________________________________________________________________________ 

Контрольные вопросы 

1 Какой орган допускает ОК к использованию на территории РФ? 

2 Как взаимосвязаны ОК ЕСКД и ГОСТ 2.201? 

3 Какую информацию заключают в себе части обозначения изделия, разделенные точками в 

соответствии со структурой обозначения изделия, приведенной в ГОСТ 2.201? 

4 Этапы технологического процесса сборки изделия. 

 

 

 

Информационное обеспечение обучения  

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы 

Каждому обучающемуся обеспечен доступ к следующим электронным библиотечным 

системам и профессиональным базам данных:  

- ЭБС «Университетская библиотека онлайн». 

Электронная библиотека ежегодно обновляется и пополняется. 


